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Resumen Ejecutivo

El presente documento tiene como objetivo desarrollar un plan de tratamiento de
fiesgos y privacidad de la informacién para el Sistema Estratégico de Transporte
PUblico de la ciudad de Pasto (SETP). Este plan busca cumplir con las normativas
establecidas por la Ley 1581 de 2012 sobre proteccién de datos personales, la Ley
1273 de 2009 sobre delitos informaticos, el Decreto 1008 de 2018 del Departamento
Administrativo de la Funcién Pdblica, asi como las directrices del Modelo Integrado
de Planeacién y Gestion (MIPG). A través de este plan, se pretende identificar,
evaluar y mitigar los riesgos relacionados con la seguridad de los datos y la
privacidad de la informacién que maneja el SETP, garantizando un adecuado
tratamiento conforme a la legisiacién vigente y las mejores practicas de gestion
publica.
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INTRODUCCION

La proteccién de la privacidad de la informacién y la gestion de los riesgos
asociados al fratamiento de datos personales en el Sistema Estratégico de
Transporte PUblico de la ciudad de Pasto es fundamental para el funcionamiento
" transparente, seguro y eficiente del sistema. Este plan se basa en las normativas de
la Funcién Pdblica, la Ley 1581 de 2012, la Ley 1273 de 2009, ei Decreto 1008 de 2018,
y las disposiciones del Modelo Integrado de Planeacién y Gestion (MIPG), con el fin
de proporcionar directrices claras para la comecta gestién de los datos y la
mitigacién de riesgos en el SETP, garantizando el cumplimiento de las politicas
pUblicas sobre la seguridad y privacidad de la informacion

DEFINICIONES

En esta seccidn se identifican los activos de informacién que requieren proteccion,
especialmente aquellos relacionados con datos sensibles. Algunos de los activos
clave en el la UAE SETP AVANTE incluyen:

« Datos personales de los usuarios del sistema: Informacién que se recolecta a
través de los sistemas de pago y validacion del fransporte pdblico (nombres,
documentos de identidad, informacion de pago).

« Registros de vigjes: Informacién sobre los desplazamientos de los usuarios
dentro del sistema.

+ Datos operativos: Informacién relacionada con los operadores de buses,
horarios, y rutas.

Es crucial clasificar estos datos en funcién de su sensibilidad y asignarles los niveles
adecuados de proteccidn y control.
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OBJETIVO GENERAL

Desarrollar e implementar un plan de tratamiento de riesgos y privacidad de la
informacion para el Sistema Estratégico de Transporte PUblico de la ciudad de Pasto
(SETP), alineado con las normativas vigentes sobre proteccion de datos personales,
seguridad de la informacién v la gestién publica, garantizando la proteccion de la
privacidad de los usuarios y la seguridad de los datos manejados, con el fin de
asegurar el cumplimiento de las disposiciones legales como la Ley 1581 de 2012, la
Ley 1273 de 2009, el Decreto 1008 de 2018 y los lineamientos del Modelo Infegrado
de Planeacion y Gestidn (MIPG).

Objetivos Especificos
1. ldentificar y clasificar los activos de informacién sensibles dentro del SETP:
Realizar un diagnéstico detallado de los flujos de datos, |os sistemas de
almacenamiento y el acceso a los datos personales, con el fin de definir qué
informacién es considerada sensible y requiere medidas especiales de
proteccién.

2. Redlizar un andlisis de riesgos en la gestién de la informacion: Evaluar los
riesgos potenciales asociados al tratamiento de los datos personales y
operativos, considerando amenazas cibernétficas, errores humanos, y riesgos
legales, para priorizar las acciones comrectivas y preventivas necesarias.

3. Desarrollar politicas de privacidad y seguridad de la informacién: Disefiar
politicas claras para el fratamiento de datos personales, incluyendo la
recoleccidén, almacenamiento, acceso, y eliminacion de datos, en
cumplimiento con la Ley 1581 de 2012, la Ley 1273 de 2009 y el Decreto 1008
de 2018.

4. Monitorear y evaluar de manera continua la efectividad del plan: Establecer
un sistema de monitoreo y auditoria constante de los procesos y politicas ‘
implementadas, con el fin de asegurar el cumplimiento de las normativas y I
eficacia de las medidas de seguridad a lo largo def tiempo.

COPIA CONTROLADA




GESTION DOCUMENTAL
NOMBRE DEL DOCUMENTO /\ AN \
Plan de tratamiento de riesgos de seguridad y s.m.Es,mgs.w,mpmmwm
privacidad de la informacién
ALCALDIA
DE PASTO ) PAGINA
VIGENCIA VERSION cODIGO N7
27 enero 2025 v GD-M-004
"ALCANCE

Este plan de tratamiento de riesgos y privacidad de la informacién tiene un
alcance integral que abarca todas las actividades, procesos, y sistemas
asociados al manejo de datos personales y operativos deniro del Sistema
Estratégico de Transporte PUblico (SETP) UAE SETP AVANTE de la ciudad de Pasto.
Su implementacidn estd dirigida a: Cobertura de Activos de Informacién, Ambito
Organizacional, Procesos de Recoleccién, Almacenamiento, y Tratamiento de
Datos, Medidas de Seguridad y Control, Cumplimiento Normativo y Regulatorio,
Capacitacién y Sensibilizacion. '

MARCO REFERENCIAL

Este plan se desarrolla denfro de un marco normativo y conceptual que garantiza el
cumplimiento de las leyes y regulaciones relacionadas con la proteccion de la
privacidad de la informacién y la seguridad de los datfos personales, asf como las
mejores practicas en la gestion publica. El marco referencial se sustenta en los
siguientes principios, normativas, y enfoques:

El plan se dlinea con la normativa colombiana sobre la proteccién de datos
personales vy la seguridad de la informacién. Entre las leyes y decretos clave que
respaldan este plan se encuentran:

Ley 1581 de 2012: Esta ley establece las disposiciones generales para la
proteccién de datos personales en Colombia, regulando la recoleccién,
almacenamiento, fratamiento y circulacién de los datos personales por parte
de las entidades publicas y privadas. El SETP debe garantizar que la
recoleccién de datos personales de los usuarios sea adecuada, legitima, y
cumpla con los principios establecidos en esta ley, tales como la
transparencia, el acceso, la seguridad y la confidencialidad.

Ley 1273 de 2009: Esta ley tipifica los delitos informdticos y regula aspectos
relacionados con Ia seguridad de los sistemas informaticos, incluyendo el
acceso no autorizado a la informacién, la modificacién o destruccion de
datos, y ofros delitos relacionados con la privacidad. El SETP debe
implementar medidas de seguridad para prevenir el acceso no autorizado y
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los atagues informdaticos a la informacién de los usuarios y las operaciones del
sistema.

» Decreto 1008 de 2018: Este decreto reglamenta [a gestién de la informacidn
pUblica y establece disposiciones sobre la fransparencia y la actualizacion de
los contenidos publicados por las entidades publicas, como el SETP. El decreto
enfatiza que los datos publicados deben tener fines exclusivamente
informativos y que la entidad no se responsabiliza por la vigencia de la norma.
En este contexto, el SETP debe velar por la correcta divulgacion y

. actuadlizacién de la informacién pUblica, respetando los principios de
seguridad y proteccién de los datos personales.

» Modelo Integrado de Planeacion y Gestion (MIPG): El MIPG establece un
marco de gestion publica que promueve la fransparencia, la eficiencia y la
sostenibilidad de los procesos dentro de las entidades pUblicas. En este
sentido, el SETP debe adherir a los principios de la planeacién estratégicay la
gestion eficiente de los recursos, incluyendo la gestién adecuada de los datos
personales y la infermacion relacionada con el servicio piblico de fransporte.

POLITICA DE ADMINISTRACION DE RIESGOS Y PRIVACIDAD DE
LA INFORMACION

La Politica de Administracion de Riesgos en el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion del UAE SETP AVANTE fiene como finalidad
proteger la informacién de los usuarios y la entidad, garantizando la seguridad en la
prestacion del servicio de transporte publico y cumpliendo con las normativas
legales nacionales e internacionales. Su implementacién eficaz contribuird ala
confianza del publico en el sistema y asegurard la transparencia y legalidad en el
manejo de la informacién personal y operativa.

Objetivos de la politica:
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El objetivo de esta politica es establecer un marco de gestién para identificar,
evaluar y fratar los riesgos asociados a la seguridad y privacidad de la informacion
manejada por el Sistema Estratégico de Transporte Piblico de la Cludad de Pasto
(UAE SETP AVANTE). Esta politica busca garantizar la proteccién de datos persondles,
la integridad, confidencidlidad y disponibilidad de la informacidn relacionada con la
operacién y el funcionamiento del sistema de transporte plblico, asi como.el
cumplimiento de la normativa vigente sobre seguridad de la informacién y
proteccién de datos personales.

Ambito de Aplicacién:

Esta politica se aplica a todos los procesos, plataformas, empleados, coniratistas,
proveedores y terceros que gestionan, procesan o tienen acceso a la informacion
relacionada con el sistema de fransporte publico, incluyendo datos personales de
los usuarios, informacién sobre operaciones, pagos y otros registros asociados con la
prestacion de servicios de transporte publico en Pasto.

Marco Normativo

La politica de administracién de riesgos se fundamenta en las siguientes normativas y
estdndares aplicables:

‘e Ley 1581 de 2012 sobre proteccidn de datos personales y sus
reglamentaciones.

+ Decreto 1074 de 2015 sobre seguridad de la informacidn en el sector piblico.
« Ley 12646 de 2008 sobre el manejo de la informacion financiera.

« Directrices del Ministerio de Tecnologias de la Informacidén y las
Comunicaciones (MinTIC) y la Agencia Nacional de Defensa Juridica del
Estado (ANDJE).

« ISO/IEC 27001 {Gestion de Seguridad de la Informacion).
« 18O 29100 (Privacidad de la Informacion).

Identificacién y Evaluacién de Riesgos
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El proceso de gestidn de riesgos comienza con la identificacién y evaluacion de
fiesgos que puedan afectar la seguridad y privacidad de la informacién del UAE
SETP AVANTE. Los riesgos pueden incluir, pero no se limitan a:

« Acceso no autorizado a sistemas y bases de datos.

« Pérdida, robo o alteracion de do’ros personales de usuarios del sistema de
transporte.

+ Ciberataques dirigidos a la infraestructura tecnolégica def SETP.

» Incumplimiento de normativas de proteccion de datos personales, como la
Ley 1581 de 2012.

« Filiraciones de Informacién relacionadas con el sistema de gestion de pagos
electrénicos o informacién de tarifas.

Se utilizardn metodologias de andlisis de riesgos tanto cualitativas como
cuantitativas para identificar y priorizar los riesgos, clasificéndolos segun su
probabilidad e impacto en la operaciéon y en la privacidad de los datos.

Tratamiento de Riesgos

Una vez identificados los riesgos, se implementard un plan de fratamiento de
riesgos para mifigar o gestionar los mismos, que incluird |as siguientes estrategias:

« Mitigacién: Implementacion de controles técnicos como encriptacion de
datos, autenticacion de usuarios, proteccion contra accesos no auterizados y
auditorias de seguridad regulares.

« Aceptacién: En el caso de que algunos riesgos sean considerados tolerables
segUn la evaluacion de impacto, se pueden aceptar con medidas de
monitoreo.

« Transferencia; Contratar seguros para proteger los datos o utilizar contratos
con proveedores extemnos para transferir ciertos riesgos.

« Eliminacién: Descontinuar sistemas o procesos que presenten riesgos
significativos o que no sean viables de proteger.
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Roles y Responsabilidades

La implementacién efectiva de esta politica dependerd de una asignacion clara de
responsabilidades dentro del SETP AVANTE:

Responsable de gestién documental y archivo: Lidera el disefio,
implementacién y monitoreo de las politicas de seguridad de la infermacion,
garantizando la proteccién de los sistemas y datos gestionados por el SETP.
Asegura el cumplimiento de la normativa sobre proteccion de datos
personales, atendiendo a los derechos de los usuarios del sistema de
fransporte.

Equipo de comunicaciones y sistemas: Implementa y mantiene las medidas
de seguridad tecnoldgica, asi como la infraestructura necesaria para la
proteccién de la informacion.

Auditores o control Interno de la Alcaldia: Realizan auditorias periddicas de los
controles de seguridad de la informacién y la privacidad de los datos
personales.

Cdntrol y Monitoreo

El SETP AVANTE implementara una serie de mecanismos para el monitoreo y
control de la seguridad de la informacidn, tales como:

Sistemas de monitoreo de accesos y actividades: Para detectar cualquier
acceso no autorizado a los sistemas de informacion.

Auditorias de seguridad periédicas: A fin de evaluar la efectividad de los
controles implementados.

Evaluacién de vulnerabilidades: Con el fin de identificar y corregir debilidades
en la infraestructura tecnolégica.

Capacitacién y Concientizacién

Se establecerd un programa de capacitacion en el PIC para todo el personal del
' SETP AVANTE, asi como para los proveedores y contratistas, enfocado enla

importancia de la seguridad y privacidad de la informacién, el manejo

adecuado de los datos personales y el cumplimiento de la normativa vigente.
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Esto permitird crear una cultura organizacional sélida respecto a la proteccion de
la informacidn.

Gestion de lncidenfgs

En case de que ocurra un incidente de seguridad, como una filfracion de datos
o ciberatague, se implementard un protocolo de respuesta que incluira:

« Notificacién inmediata a las autoridades competentes (por ejemplo, la
Superintendencia de Industria y Comercio) si afecta a datos personales.

« Evaluacién rapida del impacto y foma de acciones correctivas para mitigar el
dafio.

« Comunicacién con los usuarios afectados en caso de que sus datos sean
comprometidos, asegurando su derecho a la informacion.

« Andlisis post-incidente para aprender de la situacion y mejorar los controles
preventivos.

‘ Revision y Mejora Continua

‘ La politica de administracién de riesgos serd revisada anualmente o cuando
ocurra un cambio significativo en la legislacién o en la fecnologia, para asegurar
su efectividad y adaptacién continua. Ademds, los procedimientos de seguridad
serdn mejorados con base en los hallazgos de auditorias internas, incidentes
ocurridos y la retroalimentacién de los interesados.

j Disefio de Politicas de Privacidad y Seguridad

Este plan debe incorporar politicas claras y detalladas para garantizar la proteccién
de los datos personales y la seguridad de la informacién dentro del SETP:

. Politica de proteccién de datos personales: Se debe establecer cémo se
recogen, almacenan, procesan y eliminan los datos personales, asegurando
el cumplimiento con la Ley 1581 de 2012y la normativa relacionada.
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« Politica de acceso y contirol de la informacién: Se deben definir los controles
de acceso para gcron’riic:r que solo las personas autorizadas puedan
acceder a los datos sensibles, mediante mecanismos como la autenticacion y
la autorizacién.

» Politica de retencién y eliminacién de datos: Se establecerd un tiempo
especifico para la retencién de los datos, asegurando que estos sean
efiminados o anonimizados una vez que ya no sean necesarios.

'PRINCIPIOS FUNDAMENTALES EN LA PROTECCION DE DATOS

Los principios clave que guiardn el fratamiento de la informacién en el SETP,
conforme a la legislacidon colombiana y las mejores préacticas internacionales, son los
siguientes:

« licitud, lealtad y fransparencia: Los datos personales deben ser tratados de
manera legal, justa y transparente para los interesados. El SETP debe
garantizar que la recoleccién de datos se realice de forma explicita y con el
consentimiento de los usuarios.

« Limitacién de la finalidad: Los datos personales deben ser recolectados con
fines especificos, legitimos y explicitos, y no deben ser fratados de manera
incompatible con esos fines. En el caso del SETP, la informacién de los usuarios
debe usarse exclusivamente para fines relacionados con el servicio de
transporte pUblico.

+ Minimizacién de datos: El SETP debe garantizar que solo se recojan los datos
estrictamente necesarios para cumplir con los fines para los que fueron
recolectados,

+ Exactitud: Los datos persondles deben ser exactos y, cuando sea necesario,
actudlizados. El SETP debe implementar mecanismos para corregir cualguier
inexactitud de los datos personales.

« Conservacién limitada; Los datos personales no deben ser conservados
durante mas tiempo del necesario para cumplir con los fines para los que
fueron recolectados. El SETP debe establecer un periodo de retencion
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adecuado para los datos, después del cual estos sean eiiminados o
anonimizados.

« Seguridad: Ef SETP debe implementar medidas técnicas y organizativas
apropiadas para proteger los datos personales contra el acceso no
autorizado, la alteracién, la divulgacion o la destruccion.

» Responsabilidad proactiva: El SETP debe ser responsable del cumplimiento de
estos principios y demostrar que las politicas y medidas de seguridad
implementadas son adecuadas.

DIAGNOSTICO INICIAL

El diagnéstico inicial tiene como propdsito evaluar el estado actual de los procesos
de tratamiento de la informacién y la seguridad de los datos denfro del SETP. Es
necesario revisar el cumplimiento de las normativas vigentes, los riesgos asociados y
la infraestructura tecnolégica del sistema. En este diagnéstico se debe incluir la
identificacion de los flujos de datos, los sistemas de amacenamiento y el acceso a
los datos personales, asi como los procedimientos operativos del SETP.

ANALISIS Y EVALUACION DE RIESGOS

El andlisis y evaluacién de riesgos consiste en identificar las amenazas y
vulnerabilidades que podrian comprometer la privacidad de los datos y la seguridad
del sistema. Se debe llevar a cabo un andlisis detallado que contemple tanto riesgos
tecnolégicos como operativos.

Algunos ejemplos de riesgos incluyen:

» Riesgos cibernéticos: Accesos no autorizades a la base de datos, ataques
informdticos, y robo de informacién.

« Riesgos operativos: Errores humanos, mal manejo de los datos personales por
parte de los empleados, o falta de capacitacién en privacidad.
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« Riesgos legales: Incumplimiento de la legislacion vigente sobre proteccién de

datos y privacidad.

Una vez identificados los riesgos. se debe valorar la probabilidad de que ocurran y su
impacto, para priorizar las acciones correctivas.

MEDIDAS DE MITIGACION DE RIESGOS

Las medidas de mitigacién deben ser implementadas con el objetivo de reducir los
riesgos identificados a niveles aceptables. Algunas de las acciones recomendadas
incluyen:

» Seguridad técnica: Implementacion de cifrado de datos, monitoreo
constante de sistemas, y uso de tecnologias de autenticacion avanzada
(autenticacidn multifactor).

« Seguridad fisica: Restriccidn del acceso fisico a las instalaciones donde se
almacenan los datos sensibles.

« Planes de contingencia: Desarrollo de protocolos de respuesia ante
incidentes de seguridad, como filiraciones de datos, que incluyan notificacion
a las autoridades y a los usuarios afectados.

CAPACITACION Y CONCIENTIZACION

La capacitacién en privacidad y seguridad de [a informacién es esencial para
reducir los riesgos operativos. Se debe desarroliar un programa de formacion
| confinuo para todos los empleados del SETP, incluyendo:

« Enirenamientos sobre la protecclén de datos personales: Asegurar que todos
los empleados conozcan las politicas y procedimientos establecidos para
manejar los datos de los usuarios.

« Campaiias de sensibilizacién sobre ciberseguridad: Promover la cuttura de
seguridad dentro de la organizacion.
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IMPLEMENTACION DEL PLAN

Para asegurar [a ejecucion efectiva del plan, es necesario asignar responsables y
desarrollar un cronograma detallado de actividades. Cada accidn deberd tener un
responsable claramente definido, y se establecerdn plazos para su cumplimiento.

Monitoreo y Evaluacién Continua

El monitoreo y la evaluacidén continua permiten verificar que las medidas
implementadas sean efectivas. Esto incluye auditorias periddicas de seguridad,
revisiones de las politicas de privacidad y seguimiento de los incidentes de
seguridad.

Cumplimiento Normativo y Reporte

Se deben elaborar informes de cumplimiento con la legislacidn vigente, asegurando
que la UAE SETP AVANTE cumpla con la Ley 1581 de 2012, la Ley 1273 de 2009, el
Decreto 1008 de 2018 y otras normativas aplicables. Este reporte debe incluir la
evaluacion de la eficacia de las politicas y acciones implementadas.

Decreto 1008 de 2018: En virtud de este decreto, el Departamento Administrativo de
la Funcidén PUblica establece lineamientos para la gestién de la informacion publica
y la transparencia, enfatizando que los datos publicados tienen fines exclusivamente
informativos, y no se responsabiliza de la vigencia de la norma. El SETP debe, porlo
tanto, estar en constante actudlizacién respecto a la implementacién de medidas
de proteccién de datos, considerando la dindmica noermativa que rige a nivel
nacional. '

Mejora Continua

Este plan debe contemplar la mejora continua mediante la retroalimentacion
constante, la revision de las politicas en funcidn de nuevas amenazas, tecnologias y
cambios normativos, vy la implementacion de ajustes necesarios.
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